Nar det maste fungera.

GDPR INFORMATION

GDPR &r den nya dataskyddsférordningen som tar éver efter PUL. GDPR (General Data
Protection Regulation) slar fast reglerna for all form av behandling av information som
direkt eller indirekt kan knytas till en person.

Syftet med den nya lagstiftningen &r bl.a. att fa till en harmonisering av tilldmpningen av det tidigare
dataskyddsdirektivet mellan EU:s medlemsstater. Dataskyddsdirektivet fran 1995 utgjorde visserligen en
gemensam grund inom unionen, men som direktiv var det upp till varje land att implementera regelverket
och tolka det. Nu &r det samma lagtext oavsett vilket EU-land man befinner sig i. Samtidigt har det legat
mycket fokus pa ett okat integritetsskydd och ytterligare ett syfte med GDPR &r att starka EU-medborgares
rattigheter i forhallande till sina personuppgifter.

Mot denna bakgrund ar det viktigt for oss att kunna tillhandahalla en tjanst som fran borjan uppfyller de
krav som stélls pa ett foretags personuppgiftsbehandling och sa langt det ar méjligt integrera I6sningar
som underlattar for vara kunder att uppfylla lagkraven. Detta gor vi for att vara kunder inte ska behdva vidta
ytterligare atgarder i férhallande till den personuppgiftsbehandling som férekommer i var tjanst.

StepLock Access / StepLock Access-bolagens roll
| GDPR definieras tva roller:

1. Personuppgiftsansvarig: Den juridiska person som bestammer dndamalen med personuppgiftsbe-
handlingen.

2. Personuppgiftsbitrade: Den juridiska person vars uppgift ar att behandla
personuppgifter pa uppdrag av den personuppgiftsansvarige.

Med hénsyn till foretagets natur kommer SteplLock Access i vissa fall anses vara personuppgiftsansvarig och
i andra fall anses vara personuppgiftsbitrade.

StepLock Access som personuppgiftsansvarig

Vi kommer i viss utstrackning att anvénda personuppgifter om vara kunder och deras anstéllda for vara
egna syften. Detta gor vi bl.a. for att kunna férbattra de tjanster vi tillhandahaller, kunna skicka erbjudanden
om nya och forbéattrade tjanster och produkter och kunna sakerstélla att vi lever upp till vara ataganden om
att skydda era uppgifter, t.ex. for att férhindra missbruk.

Vara kunder och deras kontaktpersoner kommer att finna relevant information om hur, nér och varfér vi
hanterar deras personuppgifter i var integritetspolicy.
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StepLock Access som personuppgiftsbitrade

| den utstrackning vi behandlar personuppgifter om vara kunder for att leverera vara tjanster (t.ex. moln-
tjanster eller andra IT-relaterade tjanster) kommer vi géra detta pa uppdrag av kunden. Detta innebér att du
som kund bl.a. ska sékerstélla att det finns en laglig grund fér behandlingen.

For oss ar det viktigt att vi underlattar sa langt det &r mojligt for vara kunder. Vi kommer darfor att ge
information till anvandarna av tjansten om dndamalen fér behandlingen och deras rattigheter, oavsett
om det ar vi eller vara kunder som &r personuppgiftsansvariga.

Att vara leverantdr av molntjanster innebéar dven att vi anvénder ett antal underleverantérer for att leve-
rera tjansterna. StepLock Access ar helt dppna mot vara kunder om var, hur och av vem personuppgifter
hanteras. StepLock Access kommer dven att inga personuppgiftsbitradesavtal med sadana leverantorer for
att sékerstalla att vi kan leva upp till vara dtaganden i de avtal som ingas med vara kunder. StepLock Access
gor detta for att sékerstélla integritet och fortroende i hela kedjan da StepLock Access verksamhet bygger
pa fortroende fran vara kunder.

StepLock Cloud
StepLock Cloud &r utvecklad enligt principen om “privacy by design and default” vilket innebér att vi redan
i utvecklingen av mjukvaran har:

Begransat den mangd personuppgifter som kan laggas in i systemet endast till de uppgifter som ar
nodvandiga for att vi ska kunna tillhandahalla tjansten, och Integrerat funktioner som gor det mojligt att:

a. pa kundniva (och utifran kundens behov) ytterligare styra niva av data som lagras i tjansten,

b. begrénsa tillgang till persondata utifran anvandarroll,

c. logga hantering av personuppgifter.

Lagring av data

For StepLock Access ar sékerheten for vara kunders personuppgifter hégsta prioritet och for oss ar det

en sjalvklarhet att veta var, hur och av vem dessa uppgifter hanteras. Som kund kan du fa ut en detaljerad
beskrivning av rutiner for hur personuppgifter hanteras.
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